VAHAP EREN - AHMET KOMUT - YUSUF CAN CAKIR

CAPTURE THE FLAG COZUMLERI

hayykitap

YAYINA HAZIRLAYANLAR
OGULCAN OZDEMIR + OZAN UNAL ¢ iISMAIL BULBUL + SUAT SEZGIN




Hayykitap - 760
Bize Séylenmeyenler - 60

Uygulamali Siber Giivenlik ve Sizma Testi Egitimleri
Vahap Eren - Ahmet Komut - Yusuf Can Cakir

Yayina Hazirlayanlar:

Ogulcan Ozdemir, Ozan Unal, Ismail Biilbiil, Suat Sezgin

Editorler:

Kiirgat Tatlican, Eren Yilmaz, Hulusi Bindebir, Ahmet Ufuk Yavuzer, Eren Oztiirk, Furkan Oztiirk

Kapak ve Sayfa Tasarimi: Turgut Kasay

ISBN: 978-625-7909-64-8
1. Baski: Istanbul, Temmuz 2020

Basku: Yikilmazlar Basim Yay.
Prom. ve Kagit San. Tic. Ltd. $ti.
15 Temmuz Mah. Giilbahar Cad. No: 62/B
Giinesli - Istanbul
Sertifika No: 45464
Tel: 0212 630 64 73

Hayykitap
Zeytinoglu Cad. $ehit Erdogan Iban Sk.
No: 36 Akatlar, Besiktas 34335 Istanbul
Tel: 0212 352 00 50 Faks: 0212 352 00 51
info@hayykitap.com
www.hayykitap.com
facebook.com/hayykitap
twitter.com/hayykitap
instagram.com/hayykitap
Sertifika No: 12408

© Bu kitabin tiim haklar
Hayygrup Yayincilik A.$.ye aittir.

Yaymevimizden yazili izin alinmadan kismen veya
tamamen alint1 yapilamaz, higbir sekilde kopya edilemez,

¢ogaltilamaz ve yayimlanamaz.

Vahap Eren - Ahmet Komut - Yusuf Can Cakir

UYGULAMALI
SIBER GUVENLIK
VE
SIZMA TESTI
EGITIMLERI

Capture The Flag Co6zUmleri



UYGULAMALI SIBER GUVENLIK VE SIZMA TESTI EGITIMLERI

Vahap Eren

Siber giivenlik uzmani, yazar. 1987 dogumlu. Ag ve bilgisayar sistemleri, bilgi-
sayar programciligl, yazilim gelistirme ve veri tabani yonetimi konularinda birgok
kurum ve 6zel kurulusa destek verdi. 2006 yilindan beri aktif olarak gesitli siber
giivenlik pozisyonlarinda yer aldu.

2015 yilinda Siber Giivenlik Teknolojileri Derneginin kurucular: arasinda yer
ald1 ve Tiirkiyede siber giivenlik alaninda dernek kuran ilk birkag kisiden biri oldu.
2017 yilinda Tiirkiyedeki ilk Siber Giivenlik Federasyonunun kurucular listesinde
yer alarak 2 y1l kadar Kurucu Genel Sekreter gorevini yiiriitti. Ulusal ve uluslararasi
bir¢ok kurulusa ait sitelerde giivenlik a¢ig1 bularak bunlar: bildirdi. Bir¢ok haber
yayin organinda haber oldu. Siber giivenlik alanlarinda uluslararas: alanda gecerli
olan CISA ve CEH sertifikalarina sahiptir.

Halen birgok teknoloji, siber giivenlik etkinligine ve konferanslarina konusmaci
olarak katilmaktadr.

Ahmet Komut

1983 Kocaeli dogumlu olan yazar ilk, ortaokul ve liseyi Kocaelinde okuduktan
sonra cesitli siber glivenlik firmalarinda ¢aligmaya basladi. Daha ¢ok Linux ve Siber
Giivenlik alaninda g¢aligmalar yapti. Cesitli platformlarda online olarak egitimler,
konferanslar, seminerler verdi. Su anda siber giivenlik arastirmacisi olarak ¢aligma-
larina devam ediyor.

Yusuf Can Cakir

2001 Balikesir dogumlu. {lk ve ortadgretimini Balikesir Merkezde tamamladu.
Babasinin mesleginden dolay1 bilgisayarla kiigiik yasta tanisti ve kiiclikligiinden
beri bilgisayar ile i¢li digh oldu. Bilgisayarin ¢alijma mantig1 ve mimari yapisini
merak etmesi, bu alanda ilerlemesine yardimci oldu. Lise sona dogru siber giiven-
lige ilgisinin oldugunu fark etti ve bu alanda ¢alismalar yapmaya bagladi. Ozellikle
Windows mimarisi ve adli bilisim alanlar1 ilgisini ¢ekiyor.
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Onsoéz

Siber giivenlik, son yillarda adindan sik¢a s6z ettirir oldu. Bu alanda
tilkeler 6nlemler aliyor, hacker ordulari kuruluyor, zarar1 milyonlarca do-
lara ulagabilen siber saldirilar gergeklesiyor...

Internet ve aglar hayatimizin bir pargasi oldugu siirece bu saldirilar
gerceklesecek ve karsilikli savas devam edecek. Bu savasta 6nlemlerimizi
alip siber giivenligimizi saglamak zorundayiz. Peki 6nemi her gecen giin
daha iyi anlagilan bu alanda neredeyiz diye hi¢ diisiindiiniiz ma?

Siber giivenlik bilincinin artmasiyla birlikte egitimler ve yatirimlar da
hayli artt1. Egitici dersler, konferanslar ve bircok etkinlik yapiliyor. Peki
teorik olarak 6grendigimiz, nasil kullanacagimizi bilmedigimiz bu bil-
giler bize ne katiyor? Cogu zaman hicbir sey... Bu durumda 6grendik-
lerimizi uygulamak mecburiyetinde kaliyoruz ve yardimimiza CTFler
yetigiyor.

CTF (Capture The Flag), Tiirk¢eye “Bayrag: Ele Gegirme, Bayrag: Ya-
kalama” olarak gegen, katilanlara 6grendikleri teorik bilgileri uygulama
firsat1 sunan ve farkli bakis agilar1 kazandirmay1 amaglayan ogretici si-
ber giivenlik yarigmalaridir. “Uygulamali Siber Giivenlik ve Sizma Testi
Egitimleri” kitab:1 sayesinde siber giivenlikte vazgecilmez olan CTF’lere
adim atacak, kitapta yer alan 6rneklerle 6grendiklerinizi uygulama im-
kani bulabileceksiniz.

Hulusi BINDEBIR
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1.1. CTF Nedir, Ne Degildir?

“Capture the Flag” teriminin her kelimesinin bas harflerini yan yana
getirdiginiz vakit elde edeceginiz kisaltmadir CTE Dilimize “bayrak kap-
maca” olarak gevrilebilecek olan bu kelime dizisi, kars: takimin bayragini
elde etme ¢abasina dayanan takimlar arasi bir miicadeleyi simgeler. Her
kelimenin baglamina gére biirtindiigii anlamlar oldugu gibi CTF de kul-
lanildig1 yere gore bambagka kiliflara girer. Bu kitabin konusunu meyda-
na getirecek olan anlamu ise bir tip bilgisayar giivenligi yarigmasidur.

Katilimcilara farkli bakis agilar1 kazandirmay: prensip edinmis olan
ve kendilerini sinama olanagi sunan bu siber giivenlik yarismalari, genel
olarak icerisinde teorik birikimin uygulanmasini talep eden sorular ba-
rindirir. Degiskenlik gosteren formatlarda yayimlanip literatiiriin gesitli
basliklarina hitap eden bu sorulara verilen yanitlarla “bayraklar toplanir”,
bunlarin bildirimi neticesinde de katilimcilar bir siralamaya yansitilirlar.
Sonug olarak bir siirenin ardindan sekillenen tablo referans alinarak sira-
lamanin belli bir kesiminde yer eden katilimcilara, organizasyon sorum-
lularinca vadedilen 6diillendirmeler yapilir.

CTF’in kelimeler ile olas1 bir tarifi budur, ne olmadigina dair sorus-
turma girisimi ise elbet havada kalacaktir. Retorik yapmak gerekirse, or-
negin “CTF metafizik bir anlama sahip degildir” demek gorece hatali bir
yargt olacaktir. Katilim bir ekip ile saglanmus ise ekip biinyesindeki birey-
ler arasindaki sembolik bag1 kuvvetlendirir. Yazili, sabit bir 6gretisi olma-
sa da kisilere arastirmayi, sabretmeyi 6giitler; bazenleri bildiklerimizin,
geri kalani ile kiyasla bir hi¢ oldugunu tekrar tekrar animsatir. Bazilari
i¢in yasantinin baskisindan anlik bir siyrilistir. Kim bilir, belki birileri
i¢in “bir biitiin, biitiin ise birdir” soyleminin somut bir karsiligidir. Bu bi-
¢im keyfi stirdiiriilebilecek olan bir dizi argtimanla CTF’in ¢esitli kesim-
lerce anlami, ne olup ne olmadig: dilenen yere gekilebilir. Okuyucudan
tarafimizca sezdirilecek olan CTF siirecinin ardindan, bu soruya bizzat
yanit bulmasi beklenmektedir.

1.2. CTF’e Katilmak i¢in Sebepler

Insan eylemleri pragmatiktir. Her tiirlii yonelimi, attig1 her adim esa-
sinda benligin tatminine hizmet eder. Katilimin ardindaki motivasyon
da haliyle katilimcinin beklentilerine gére degiskenlik gosterecektir. CTF
ile tiirevi yarigmalarin maneviyatta vadettikleri ve hatta sunduklar1 bir
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kesimi doyursa da daha genis kitlelerin ilgisini gekmek, rekabeti artirmak
maksadiyla ortaya bir 6diil konmasina ihtiyag¢ vardir. Bu vaat ile 6diil-
lendirmenin kosullar1 organizasyon sahibi olusum tarafindan yarigma
oncesinde ilan edilir. Maddi ve manevi tegvik unsurlariyla harmanlanmis
bir reklamin ardindan etkinlikten haberdar olan potansiyel katilimcinin
kendi sebebini bizzat kendisinin bulmasi gerekse de, elbette bizim de
onerilerimiz olacak.

1. Haz. Kendinize uygun olan bir CTF etkinligine katilmaniz duru-
munda karsilagacaginiz sorular bag edebileceginiz diizeyde olacak-
tir. Bir ugrasinin ardindan yer verilen problemlere ¢6ziim getirebil-
menin verdigi haz, bizden sdylemesi, katilima degecektir.

2. Siirpriz. Verinin anlamlandirilmasiyla elde edilen, kisinin ihtiya¢
duydugundan bir haber oldugu bilgi, ne var ki bazenleri veride-
ki fazlaliktan ve giiriiltiiden 6tiirdi fark edilesi olmayan bir detay
olduguyla kalir. Genellikle uzun soluklu literatiir karistirmalarin-
dan meydana gelen CTF sorularinda bu bilginin net bir bi¢gimde
sunulmus olmast miimkiindiir, beklenmedik arayisa oracikta ce-
vap verir.

3. Dayanisma. Etkinlige katilim bir ekip gerektiriyorsa, halihazirda
bir ekip biinyesinde de yer aliyorsaniz, takim igerisindeki her bir
kimsenin kendi odaklandig: kategoriyle cebellesmesi ve bazi soru-
larin ekip arasinda tartisilmasi kaginilmazdir. Her iki durumda da
bigilen puan havuzuna katkida bulunmanin, bir ekibe dahil, kisaca
dayanisma icerisinde olmanin bilinci dikkate deger.

4. Olgiim. Uygulamada olasi senaryolara ¢oziim getirebilme kabi-
liyeti, pratikteki yetkinlik teorik birikimin kisi tarafindan verimli
kullanilabilirligiyle alakali bir durumdur. Ne var ki bahsedilen yeti
yine pratikle gelistirilir. Kisitli zaman icerisinde, rekabetten otiirii
baski altinda iken sunulan 6zgiin bir probleme ¢6ziim getirme ¢a-
basi sahsin kendini sinayabilmesi i¢in uygun ortam: sunmaktadir.

5. Odiil. Tiim manevi getirileri bir yana, CTF etkinliginde basar1 gos-
teren bireylere vadedilen 6diil de katilim gostermeniz igin bir sebep
olabilir. Para 6diiliinden sertifikaya, donanimdan hizmete degis-
kenlik gosteren 6diil yelpazesindeki se¢im elbet organizasyonu dii-
zenleyen olusumun takdirindedir.
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Itibar, referans ve bunlarin haricindeki sayisiz kavram katiliminizin
nedeni olabilir. Sebebinize dair se¢im her ne olursa olsun, CTF’in gele-
neksel anlamina sadik kalip eglenmeyi ihmal etmemeniz dnerilmektedir.
Her sey bir yana, bir perspektiften de bu yalnizca bir oyundur.

1.3. CTF’in Ozellikleri

Bilgisayar giivenligi kapsaminda diizenlenen CTF etkinlikleri ¢ev-
rimici yahut ¢evrimdisi olabilmektedir. Cevrimi¢i olmasi durumunda
problemler bir platform iistiinden yayimlanir. Genellikle internet agin-
dan erisilebilir bir sayfa iistiinden gesitli formatlarla sunulan problemler,
o aga bagli herhangi bir hizmet alicis1 i¢in belli bir siire boyunca erisile-
bilir durumda olur. Cevrimdis: tipinde ise katilimcilarin belli bir yer ve
zamanda fiziksel olarak bulunmalari, toplanmalari istenir. Her iki tip dii-
zenlenen etkinlikte de katilimin siklikla belli kisi sayili takimlar halinde
saglanmasi beklenmektedir. Tiim bu degiskenlik gosteren katilim sartla-
rindan otiird katilacaginiz etkinligin 6nceden yayimlanan yonergelerini
gozden gegirmeniz onerilir.

En yaygin formuyla bir bayrak kapma miicadelesinde sorular ¢esitli
kategoriler altinda derlenerek yayimlanirlar. Bu kategoriler “web uygula-
ma giivenligi (web), ag mimarileri (network), tersine mithendislik yahut
veri analizi (reverse engineering, binary analysis), agik kaynak istihba-
rat1 (OSINT), steganografi” veya “ortaya karisik (misc.)” olabilmektedir.
Meselenin teorisi ve paradigmasi, tanimlar1 Gstiine diledigimiz kadar
konusalim; 6grenimin en verimli bi¢cimiyle pratiklerle, “CTF ruhunun”
bizzat sahadan 6rneklerle sezdirilmesiyle gerceklestigine dair inancimiz-
dan otiirii ilerleyen boliimlerde bu kategorileri, yine drnekler iistiinden
ele alacagiz.
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“Her gecen glin daha fazla online cihazin hayatlarimiza girmesi siber riskleri

de beraberinde getiriyor. internet kullanimi; bilgisayar, laptop ve tabletlerden
kapali devre televizyon sistemlerine, kameralara, medikal ekipmanlara, ev
ekosistemlerine ve otonom endlistrilere dogru bir gelisme géstermistir. Bu durum,
sistemlerin glivenligini yeterince saglayamazsak acemi kullanicilarin daha fazla
zarar gormesine neden olmaktadir. Bizlerin bu konuda uzmanligimizi gelistirerek,
eksiklikleri telafi etmemiz gerekmektedir. Olusabilecek zararlari en aza indirmek
ve hafifletebilmek icin siber savasc¢ilara ihtiyacimiz vardir.

Boyle bir uzmanlik ve beceri yalnizca deneyim ve uygulama ile mimkin olabilir.
CTF yani Capture The Flag (Bilgisayar Gulivenligi Yarismalar) siber guvenlik ile
alakal bir dizi beceriyi 6grenmek ve bunun yani sira bunlari gelistirmek icin
firsatlar sunmaktadir.

Capture The Flag, Ug¢ farkl formda gergeklestirilen bir ¢cesit bilgisayar
glivenligi yarismasidir. Bunlar; saldiri/savunma, donanim micadelesi ve risktir.
Saldiri/savunma formunda bir takimin kendi sistemini, saldiran bir diger
sistemden korumasi gerekmektedir. Donanim miicadelesi sisteminde, takima
glvenligi asmalari/atlatmalari icin bilinmeyen bir donanim verilmektedir.

Risk miicadelesinde ise bir takimin belirli bir zaman diliminde bir dizi zorlukla
yizlesmeleri gerekmektedir.”

Raj Chandel

Siber glivenlik ve sizma testi alaninda yeterli profesyonelligin kazaniimasi igin
muhakkak uygulamali egitimler ve laboratuvar ortaminin olmasi gerekiyor.
Teknik bir alan olmasindan dolayi teorik verilen egitimler, yeterli kabiliyette insan
kaynaginin olusmasinda yetersiz kaliyor. Laboratuvar ortaminda gergeklestirilmis
ofansif ataklari kitabimiza aktararak okurlarin maksimum seviyede bilgiye
ulasmasini saglamayi1 amacladik. Teknik kabiliyetinizi gelistireceginiz ve cesitli
orneklerin nasil ¢ézlilecegini 6greneceginiz bir kaynak olusturduk.
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