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Önsöz

Siber güvenlik, son yıllarda adından sıkça söz ettirir oldu. Bu alanda 
ülkeler önlemler alıyor, hacker orduları kuruluyor, zararı milyonlarca do-
lara ulaşabilen siber saldırılar gerçekleşiyor...

İnternet ve ağlar hayatımızın bir parçası olduğu sürece bu saldırılar 
gerçekleşecek ve karşılıklı savaş devam edecek. Bu savaşta önlemlerimizi 
alıp siber güvenliğimizi sağlamak zorundayız. Peki önemi her geçen gün 
daha iyi anlaşılan bu alanda neredeyiz diye hiç düşündünüz mü?

Siber güvenlik bilincinin artmasıyla birlikte eğitimler ve yatırımlar da 
hayli arttı. Eğitici dersler, konferanslar ve birçok etkinlik yapılıyor. Peki 
teorik olarak öğrendiğimiz, nasıl kullanacağımızı bilmediğimiz bu bil-
giler bize ne katıyor? Çoğu zaman hiçbir şey... Bu durumda öğrendik-
lerimizi uygulamak mecburiyetinde kalıyoruz ve yardımımıza CTF’ler 
yetişiyor.

CTF (Capture The Flag), Türkçeye “Bayrağı Ele Geçirme, Bayrağı Ya-
kalama” olarak geçen, katılanlara öğrendikleri teorik bilgileri uygulama 
fırsatı sunan ve farklı bakış açıları kazandırmayı amaçlayan öğretici si-
ber güvenlik yarışmalarıdır. “Uygulamalı Siber Güvenlik ve Sızma Testi 
Eğitimleri” kitabı sayesinde siber güvenlikte vazgeçilmez olan CTF’lere 
adım atacak, kitapta yer alan örneklerle öğrendiklerinizi uygulama im-
kanı bulabileceksiniz.
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1.1. CTF Nedir, Ne Değildir?
“Capture the Flag” teriminin her kelimesinin baş harflerini yan yana 

getirdiğiniz vakit elde edeceğiniz kısaltmadır CTF. Dilimize “bayrak kap-
maca” olarak çevrilebilecek olan bu kelime dizisi, karşı takımın bayrağını 
elde etme çabasına dayanan takımlar arası bir mücadeleyi simgeler. Her 
kelimenin bağlamına göre büründüğü anlamlar olduğu gibi CTF de kul-
lanıldığı yere göre bambaşka kılıflara girer. Bu kitabın konusunu meyda-
na getirecek olan anlamı ise bir tip bilgisayar güvenliği yarışmasıdır.

Katılımcılara farklı bakış açıları kazandırmayı prensip edinmiş olan 
ve kendilerini sınama olanağı sunan bu siber güvenlik yarışmaları, genel 
olarak içerisinde teorik birikimin uygulanmasını talep eden sorular ba-
rındırır. Değişkenlik gösteren formatlarda yayımlanıp literatürün çeşitli 
başlıklarına hitap eden bu sorulara verilen yanıtlarla “bayraklar toplanır”, 
bunların bildirimi neticesinde de katılımcılar bir sıralamaya yansıtılırlar. 
Sonuç olarak bir sürenin ardından şekillenen tablo referans alınarak sıra-
lamanın belli bir kesiminde yer eden katılımcılara, organizasyon sorum-
lularınca vadedilen ödüllendirmeler yapılır.

CTF’in kelimeler ile olası bir tarifi budur, ne olmadığına dair soruş-
turma girişimi ise elbet havada kalacaktır. Retorik yapmak gerekirse, ör-
neğin “CTF metafizik bir anlama sahip değildir” demek görece hatalı bir 
yargı olacaktır. Katılım bir ekip ile sağlanmış ise ekip bünyesindeki birey-
ler arasındaki sembolik bağı kuvvetlendirir. Yazılı, sabit bir öğretisi olma-
sa da kişilere araştırmayı, sabretmeyi öğütler; bazenleri bildiklerimizin, 
geri kalanı ile kıyasla bir hiç olduğunu tekrar tekrar anımsatır. Bazıları 
için yaşantının baskısından anlık bir sıyrılıştır. Kim bilir, belki birileri 
için “bir bütün, bütün ise birdir” söyleminin somut bir karşılığıdır. Bu bi-
çim keyfi sürdürülebilecek olan bir dizi argümanla CTF’in çeşitli kesim-
lerce anlamı, ne olup ne olmadığı dilenen yere çekilebilir. Okuyucudan 
tarafımızca sezdirilecek olan CTF sürecinin ardından, bu soruya bizzat 
yanıt bulması beklenmektedir.

1.2. CTF’e Katılmak İçin Sebepler
İnsan eylemleri pragmatiktir. Her türlü yönelimi, attığı her adım esa-

sında benliğin tatminine hizmet eder. Katılımın ardındaki motivasyon 
da haliyle katılımcının beklentilerine göre değişkenlik gösterecektir. CTF 
ile türevi yarışmaların maneviyatta vadettikleri ve hatta sundukları bir 
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kesimi doyursa da daha geniş kitlelerin ilgisini çekmek, rekabeti artırmak 
maksadıyla ortaya bir ödül konmasına ihtiyaç vardır. Bu vaat ile ödül-
lendirmenin koşulları organizasyon sahibi oluşum tarafından yarışma 
öncesinde ilan edilir. Maddi ve manevi teşvik unsurlarıyla harmanlanmış 
bir reklamın ardından etkinlikten haberdar olan potansiyel katılımcının 
kendi sebebini bizzat kendisinin bulması gerekse de, elbette bizim de 
önerilerimiz olacak.

1. Haz. Kendinize uygun olan bir CTF etkinliğine katılmanız duru-
munda karşılaşacağınız sorular baş edebileceğiniz düzeyde olacak-
tır. Bir uğraşının ardından yer verilen problemlere çözüm getirebil-
menin verdiği haz, bizden söylemesi, katılıma değecektir.

2. Sürpriz. Verinin anlamlandırılmasıyla elde edilen, kişinin ihtiyaç 
duyduğundan bir haber olduğu bilgi, ne var ki bazenleri veride-
ki fazlalıktan ve gürültüden ötürü fark edilesi olmayan bir detay 
olduğuyla kalır. Genellikle uzun soluklu literatür karıştırmaların-
dan meydana gelen CTF sorularında bu bilginin net bir biçimde 
sunulmuş olması mümkündür, beklenmedik arayışa oracıkta ce-
vap verir.

3. Dayanışma. Etkinliğe katılım bir ekip gerektiriyorsa, halihazırda 
bir ekip bünyesinde de yer alıyorsanız, takım içerisindeki her bir 
kimsenin kendi odaklandığı kategoriyle cebelleşmesi ve bazı soru-
ların ekip arasında tartışılması kaçınılmazdır. Her iki durumda da 
biçilen puan havuzuna katkıda bulunmanın, bir ekibe dahil, kısaca 
dayanışma içerisinde olmanın bilinci dikkate değer.

4. Ölçüm. Uygulamada olası senaryolara çözüm getirebilme kabi-
liyeti, pratikteki yetkinlik teorik birikimin kişi tarafından verimli 
kullanılabilirliğiyle alakalı bir durumdur. Ne var ki bahsedilen yeti 
yine pratikle geliştirilir. Kısıtlı zaman içerisinde, rekabetten ötürü 
baskı altında iken sunulan özgün bir probleme çözüm getirme ça-
bası şahsın kendini sınayabilmesi için uygun ortamı sunmaktadır.

5. Ödül. Tüm manevi getirileri bir yana, CTF etkinliğinde başarı gös-
teren bireylere vadedilen ödül de katılım göstermeniz için bir sebep 
olabilir. Para ödülünden sertifikaya, donanımdan hizmete değiş-
kenlik gösteren ödül yelpazesindeki seçim elbet organizasyonu dü-
zenleyen oluşumun takdirindedir.

İtibar, referans ve bunların haricindeki sayısız kavram katılımınızın 
nedeni olabilir. Sebebinize dair seçim her ne olursa olsun, CTF’in gele-
neksel anlamına sadık kalıp eğlenmeyi ihmal etmemeniz önerilmektedir. 
Her şey bir yana, bir perspektiften de bu yalnızca bir oyundur.

1.3. CTF’in Özellikleri
Bilgisayar güvenliği kapsamında düzenlenen CTF etkinlikleri çev-

rimiçi yahut çevrimdışı olabilmektedir. Çevrimiçi olması durumunda 
problemler bir platform üstünden yayımlanır. Genellikle internet ağın-
dan erişilebilir bir sayfa üstünden çeşitli formatlarla sunulan problemler, 
o ağa bağlı herhangi bir hizmet alıcısı için belli bir süre boyunca erişile-
bilir durumda olur. Çevrimdışı tipinde ise katılımcıların belli bir yer ve 
zamanda fiziksel olarak bulunmaları, toplanmaları istenir. Her iki tip dü-
zenlenen etkinlikte de katılımın sıklıkla belli kişi sayılı takımlar halinde 
sağlanması beklenmektedir. Tüm bu değişkenlik gösteren katılım şartla-
rından ötürü katılacağınız etkinliğin önceden yayımlanan yönergelerini 
gözden geçirmeniz önerilir.

En yaygın formuyla bir bayrak kapma mücadelesinde sorular çeşitli 
kategoriler altında derlenerek yayımlanırlar. Bu kategoriler “web uygula-
ma güvenliği (web), ağ mimarileri (network), tersine mühendislik yahut 
veri analizi (reverse engineering, binary analysis), açık kaynak istihba-
ratı (OSINT), steganografi” veya “ortaya karışık (misc.)” olabilmektedir. 
Meselenin teorisi ve paradigması, tanımları üstüne dilediğimiz kadar 
konuşalım; öğrenimin en verimli biçimiyle pratiklerle, “CTF ruhunun” 
bizzat sahadan örneklerle sezdirilmesiyle gerçekleştiğine dair inancımız-
dan ötürü ilerleyen bölümlerde bu kategorileri, yine örnekler üstünden 
ele alacağız.




